Monitoring wizyjny IP
marki NOVUS

Trudno dzi$ sobie wyobrazi¢ kompletng oferte systemow telewizji dozorowej bez systemu moni-
toringu wizyjnego IP. Zdecydowana wiekszos¢ producentéw oferuje i dynamicznie rozwija syste-
my IP. Posiadanie pojedynczych urzgdzen, kamer czy wideoserwerow wizyjnych jest juz dalece
niewystarczajace. O jakosci systemu IP CCTV przy porownywalnej jakosci urzgdzen decyduje

w gtownej mierze aplikacja oraz jej interakcje z kamerami i wideoserwerami. W niniejszym artyku-
le chciatbym zaprezentowac¢ system monitoringu wizyjnego IP marki NOVUS, mozliwosci sprzetu
(kamer i wideoserweréw) oraz aplikacji NMS (Novus Management System)

W ofercie kamer IP znajduja si¢ dwa modele: kamera kom-
paktowa NVIP-HDN5000 oraz wandaloodporna kamera
NVIP-HDN4000VP. Sa to klasyczne kamery typu dziefi/noc
z mechanicznymi filtrami podczerwieni i tym samym mozli-
woscig pracy w podczerwieni. Generuja one obraz w wysokiej
rozdzielczosci (do 540 TVL w trybie kolorowym oraz 600 TVL
w trybie czarno-bialym). Wysoka czutos¢ (0.05 1x/F=1.2) po-
zwala na otrzymanie klarownego obrazu nawet przy niskim
natezeniu o$wietlenia. O powyzszych parametrach kamer
warto wspomnie¢ z dwdch powodow: oprécz portu Ethernet
do transmisji sieciowej obie te kamery posiadajg réwniez lo-
kalne wyjScie analogowe do wykorzystania dodatkowo w ana-
logowym systemie nadzoru lub do celdéw serwisowych . Dru-
gi powod to zastosowanie w kamerach matryc CCD, ktdre
w pordwnaniu z matrycami CMOS czesto wykorzystywanymi
w kamerach IP wciaz cechuja si¢ duzo wyzsza SwiattoczuloScia
i tym samym pozwalaja na prace w trudnych warunkach o$wie-
tlenia, z ktérymi w praktyce instalacyjnej spotykamy si¢ bar-
dzo czesto. Dodatkowo kamery moga wspoipracowac z obiek-
tywami, posiadajagcymi automatyczna przystong sterowang
pradowo (typu D), a nie tylko elektroniczna migawke, ktora
nie zapewnia odpowiedniej dynamiki ekspozycji. Kamera ko-

pulowa wandaloodporna NVIP-HDN4000VP posiada wbu-
dowany obiektyw z przystona typu D o zmiennej ogniskowe;j
f=4~9 mm. Dodatkowo kamera ta posiada stopien IP65 za-
pewniajacy ochrong przed wnikaniem pytow i strumieni wody.
Wszelkie ustawienia dotyczace jakoSci sygnatu wizji dokonuje
si¢ na panelu tylnym kamer za pomocg grupy potencjome-
trow. Ustawienia te obejmuja funkcje automatycznej regulacji
wzmocnienia, trybu pracy migawki (ALC/ELC), kompensacji
jasnego o$wietlenia tla BLC, redukcji migotania a takze do-
datkowo dla kamery kopulowej ustawienia korekcji Gamma
oraz odwrdcenia obrazu. Obie kamery posiadaja wejscie audio
do podtaczenia mikrofonu zewnetrznego i — poprzez oprogra-
mowanie — mozliwos¢ odstuchu i zapisu Sciezki dzwigkowe;.
Wszelkie ustawienia dotyczace parametrow transmitowane-
go strumienia [P dokonuje si¢ za pomoca przegladarki inter-
netowej lub za pomoca oprogramowania NMS. Najwazniej-
szg zaleta tych urzadzen jest mozliwo$¢ generacji strumienia
wizji w rozdzielczosci D1 (720x576) w czasie rzeczywistym
(25 obrazow/s) w kompresji MPEG4 lub MJPEG. OczywiScie
parametry strumienia mozna dostosowywaé w zaleznos$ci od
przepustowosci sieci w zakresie kompresji, rozdzielczoSci,
predkodci i jakoSci. Do transmisji w sieci wykorzystywany jest
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Fot. 1. Menu gtdwne kamery

powszechny dla takich zastosowan protok6t RTSP. W obre-
bie niniejszego artykulu nie sposdb przedstawi¢ szczegdtowo
wszelkich dostepnych ustawien interfejsu sieciowego. Dla ogdl-
nej orientacji przedstawiam menu gidéwne kamery (fot. 1).

W ofercie oprocz kamer znajduja si¢ rOwniez wideoserwery
IP. Warto w tym miejscu postawi¢ pytanie o celowos¢ stoso-
wania wideoserwerow w przypadku, kiedy mozna zastosowac
bezposrednio kamery IP. Istniejg dwa podstawowe powody ich
stosowania. Pierwszy powdd — to potrzeba przejscia z juz ist-
niejgcego analogowego systemu nadzoru wizyjnego na system
cyfrowy. Drugi wynika natomiast z ciagle jeszcze wigkszej roz-
norodnoSci oraz lepszej jakoSci kamer analogowych w porow-
naniu do kamer cyfrowych. Rdwnie wazny w tym kontekscie
jest aspekt ekonomiczny: w tym przypadku analogowa kamera
szybkoobrotowa w komplecie z wideoserwerem IP moze by¢
tafiszym rozwiazaniem niz szybkoobrotowa kamera IP. Bardzo
wiele urzadzen IP powstalo zresztg poprzez zamknigcie w jed-
nej obudowie dotychczas istniejacych kamer analogowych

z plytka serwera.
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Kamera 1 — VIN1 Enkoder wideo 1
Kamera 2 — VIN2 Enkoder wideo 2

Kamera 1 - VIN1 Enkoder wideo 1
Wyjscie przelotowe Enkoder wideo 2

Rys. 1. Schemat pracy dwustanowiskowej

_ NVIP-V§102
tryb jednostrumieniowy

___ NVIP-VS102
tryb dwustrumieniowy

Wszystkie ustawienia dotyczace parametrOw transmito-
wanego strumienia IP dokonuje si¢ w identyczny sposob jak
w przypadku opisywanych powyzej kamer IP. Ciekawa rdznica
w przypadku wideoserwerow IP jest mozliwo$¢ pracy dwustru-
mieniowej. W trybie tym wideoserwery wideo (tylko NVIP-
VS102 i NVIP-VS104) pozwalaja z jednego analogowego sy-
gnatu wejsciowego uzyskaé dwa strumienie cyfrowe rdznigce
sie parametrami wideo (kompresja, ilo§¢ klatek, rozdzielczos¢
itd.). Powoduje to jednak utrate co drugiego kanatu wideo.
NVIP-VS102 pracuje jako dwustrumieniowy wideoserwer
jednokanatowy, a NVIP-VS104 jako dwustrumieniowy wide-
oserwer dwukanatowy. Prace dwustrumieniowg wykorzystuje
si¢ przy transmisji sygnalu wideo do obszardw sieci o roznej
przepustowosci lub w przypadku réznych ustawien jakosci
strumienia dla rejestracji i podgladu. Schemat pracy dwustru-
mieniowej przedstawiony jest na rys. 1.

W wideoserwerach IP wbudowano dodatkowo ztacze RS485
do sterowania kamer obrotowych. Mozliwo$¢ sterowania ka-
mera obrotowa obejmujaca pelne ustawienia menu istnieje
z poziomu zardéwno przegladarki, jak i aplikacji NMS.

Zaréwno kamery, jak i wideoserwery IP posiadaja funkcje
sprzgtowej detekcji ruchu. Jest to pewne novum w poréwna-
niu do tradycyjnych systemdw, gdzie funkcja detekeji ruchu
realizowana byla po stronie re-
jestratora czy karty prze-
chwytujacej,

za$§ po stronie

nigdy

kamery.

NVIPVS101LITE

NVIPVS101

Fot. 2. Modele wideoserwerdw: NVIPVS101LITE, NVIP-VS101, NVIPVS102, NVIPVS104
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Fot. 3. Kamery IP: NVIP-HDN4000VP oraz NVIP-HDN5000

Ustawienia detekcji mozna dokonywac na trzech warstwach,
dla ktorych czuto$¢ detekcji oraz prog detekcji mozemy zde-
finiowa¢ niezaleznie. W przypadku detekeji ruchu informacja
o tym jest wysylana do oprogramowania NMS, ktére moze
wowcezas podjac nagrywanie w zalezno$ci od ustawien. Przeno-
szenie analizy obrazu do serweréw/kamer odcigza komputer
i czyni system bardziej niezawodnym.

Dodatkowo trwajg prace nad rozszerzeniem listy urzadzen
kompatybilnych z oprogramowaniem NMS o kamery/wide-
oserwery innych producentow, wykorzystujacych do transmisji
sieciowej protokdt RTSP. W tym przypadku funkcja ta ma do-
tyczy¢ tylko przechwytywania strumienia wideo.

Przed instalacja oprogramowania NMS warto zapoznac si¢
z rozdzialem dotyczacym zalecanej konfiguracji komputera
PC. Jest to szczegdlnie wazne w przypadku rejestracji i wy-
Swietlania wielu strumieni wideo, poniewaz wraz ze zwigk-
szaniem ilo$ci tych strumieni wymagania te szybko rosna. Po-
nizej zawarte sa wymagania dla komputera PC w przypadku
obstugi 4 lub 16 kanatéw wideo w rozdzielczosci D1 i w czasie
rzeczywistym. Wymagania te moga by¢ nizsze w przypadku
jednoczesnego wyswietlania mniejszej iloSci kanatéw wideo,
obrazoéw o mniejszej rozdzielczo$ci lub mniejszej ilosci klatek.
Warto tutaj dodac, ze zasoby systemowe w gidwnej mierze
pochtaniane sa w procesie wySwietlania lub odtwarzania (de-
kodowania) strumienia. Natomiast bezposredni zapis strumie-
ni na twardy dysk w niewielkim zakresie obcigza komputer.

Roéwnolegle z oprogramowaniem NMS instalowane jest na-
rzedzie NOVUS IPtool pozwalajace na wykrycie wszystkich
urzadzen dostgpnych w sieci (nawet w przypadku roznych
podsieci komputera PC i urzadzenia), zdalna zmiang ich ad-
resOw IP oraz ich diagnostyke, w tym aktualizacj¢ firmware-
'u (oprogramowania wewnetrznego). Uproszczona wersja
tego narzedzia do wyszukiwania i automatycznego dodawania

Procesor CPU )
(minimum) Intel Pentium IV 3 GHz  Intel Core2Duo 3 GHz
Pamig¢ RAM PC
(minimum) 1GB 3GB
Pamig¢ RAM karty i
graficznej 128 MB min 512 MB

Tab. 1. Zalecane przyktadowe konfiguracje komputera PC

urzadzen do programu NMS zostata zaimplementowana row-
niez w samym oprogramowaniu.

Interfejs programu NMS skomponowany jest z ruchomych
paneli, ktorych funkcja opisana jest ponizej. Charakterystycz-
na cechg programu jest mozliwo$¢ dostosowania interfejsu
poprzez przemieszczenie badz ukrywanie poszczegdlnych
paneli. Na fot. 5 zaprezentowano jedna z mozliwych realiza-
cji rozmieszczenia paneli programu. Daje to uzytkownikowi
praktycznie nieograniczone mozliwoéci komponowania wila-
snego interfejsu, dostosowanego do jego potrzeb i preferencji.
Po wylaczeniu programu ukfad interfejsu zostaje zapamigtany
i po ponownym uruchomieniu programu jest on wczytywany
domyslnie. Dodatkowo wtasny ukiad paneli mozna zapisaé
i nastepnie odtworzy¢. Jest to szczegdlnie wartoSciowa cecha
w kontekScie mozliwosci pracy wielomonitorowej oprogramo-
wania, gdzie kazdorazowe optymalne ustawienie aktywnych
paneli niepotrzebnie zabieraloby czas operatorowi systemu.

Oprogramowanie NMS pozwala na rownoczesng obstuge do
64 strumieni wideo, cho¢ liczba kanaléw tylko rejestrowanych
nie jest limitowana. Unikalng cecha systemu jest mozliwos¢
réwnoczesnego uruchomienia dwoch okien wideo (maksymal-
ny podzial kazdego okna 4 x4) oraz nadzoru 32 strumieni wi-
deo réwnolegle w trybie live i odtwarzania.

W celu latwego zarzadzania systemem w oprogramowa-
niu dodano moduly edycji i podgladu graficznych podktadow
uzytkownika, tj. map. Pozwalaja one na intuicyjne zarzadzanie
systemem monitoringu wizyjnego i w Iatwy sposob moga by¢
tworzone na bazie plikow graficznych w formacie JPG i bmp.

Program pozwala przede wszystkim na rejestrowanie prze-
chwytywanych strumieni nawet z predkoscia 25 obrazéw dla
pojedynczego kanatu. Ustawienia harmonogramu nagrywania
oraz definicji przestrzeni do nagrywania dla kazdego kana-
tu s3 realizowane indywidualnie. W takim przypadku kazdy

Fot. 4. Interfejs narzedzia NOVUS IPtool
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wiefl parametréw urzadzen

w takim samym zakresie,

w jakim mozna to zrealizo-
wacé za pomoca przegladarki.

Aplikacja posiada bardzo
przydatna funkcje automa-
tycznej Przy
urucho-

aktualizacji.
kazdorazowym
mieniu aplikacja Iaczy si¢
z serwerem,
aktualnie dostepna wersje
oprogramowania, a po po-

sprawdzajac

twierdzeniu $cigga ja i insta-
luje. Utatwia to zarzadzanie
kolejnymi wersjami  oraz
ich dystrybucje do uzytkow-
nikow. Jest to szczegdlnie
wazne w kontekscie czestego
udostepnania wersji opro-
gramowania wzbogaconych

o nowe funkgcje.

Podsumowanie

NMS
dodawane jest do kazdego

Oprogramowanie
urzadzenia Fot. 6. Edytor map

lub kamery IP) w ofercie mar-

ki NOVUS. Licencja aplikacji nie ogranicza liczby stanowisk,

(wideoserwera

na ktérych moze by¢ ona instalowana. Aplikacja caly czas jest
rozwijana i w przysziosci traktowana ma by¢ jako platforma
integrujaca rozne systemy bezpieczenstwa, w tym m.in. system
kontroli dostepu. Réwnolegle trwaja prace nad wprowadze-
niem tzw. kamer megapikselowych, generujacych strumien
wideo o wysokiej rozdzielczoSci.

Najlepszym sposobem na przetestowanie wszystkich funkcji
oprogramowania jest samodzielna instalacja oraz testowanie
oprogramowania. Na stronie internetowej www.aat.pl zostata
udostepniona 30-dniowa wersja demonstracyjna oprogramo-
wania NMS Lite. Po Sciggnigciu i zainstalowaniu aplikacji
mozna polaczy¢ si¢ z wybranymi kamerami i wideoserwerami.

W zaleznosci od sposobu polaczenia (poprzez przegladarke
internetowa lub aplikacje NMS) nalezy wybra¢ porty HTTP
lub RTSP.
Dostepne porty do polgczenia zdalnego:
Adres: http://demo.novuscctv.com:xxxx
HTTP: 6080, 6180, 6280, 6480
RTSP: 6081, 6181, 6281, 6282, 6481, 6482, 6483, 6484.

W celu efektywnej obstugi wielu uzytkownikow po
dziesigciu minutach nast¢puje roztaczenie dla podanej lokali-
zacji na okres jednej minuty dla danego adresu IP.

Patryk Ganko
NOVUS Security
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